Jak konstrukcja mozgu
sprzyja hackerom



O mnie

e Psycholog, terapeuta TSR (+
dziennikarstwo, copywriting)

e Fanka F1 iszydetkowania

e Od 2021 - Web Developer

e Fascynuje mnie cybersecurity

e https://www.linkedin.com/in/lena-sedki
ewicz/
e https://msedkiewicz.pl/



https://www.linkedin.com/in/lena-sedkiewicz/
https://www.linkedin.com/in/lena-sedkiewicz/
https://msedkiewicz.pl/

Stowo 0 ° " mozgu



https://pixabay.com/photos/red-bellied-black-snake-snake-animal-6749361/



“Leniwy” mozg

e Daniel Kahnemann - mamy “dwa mozgi” (dwa systemy reagowania)
e JSystem 1: automatyczny

o Przetwarza informacje poza swiadomoscig (“intuicja”, “gut

feeling”)

o szybki
e System 2: kontrolowany

o Wymaga naszego zaangazowania, Swiadomosci

o wolniejszy



“Leniwy” mozg

e System 1: automatyczny
o Sytuacje zagrozenia (walka, ucieczka, zamrozenie)
o Czasem - duzg role grajg emocje
o Nawyki
e System 2: kontrolowany
o Swiadome podejmowanie decyzji (‘Pdjde schodami, dla
zdrowotnosci”)
o Rozmowy, dyskusje



“Leniwy” mozg

e Sytuacje spoteczne - potrafig uruchomi¢ system automatyczny

https://pixabay.com/photos/tiger-swamp-big-cat-wild-cat-2535888/ https://pixabay.com/photos/coffee-break-conference-women-1177540/



Zdrada
rozsgdku



L JGaRnIeTy

W SeRURAK
ﬁ ljw '

' l o
- E40 . : -
e b -‘A:\
AV s
iy { ¥ o
Az S N v
,,’;,v:" )
» ~ l | £ T "
;' ! 2
/ [ \‘
v ‘. %" : w; [ \
s 7,‘/ . > a/t
l B=
" | !
f e /




IN THIS CORNER WE HAVE
NSO FIREWALLS, ENCRYPTION,
B ANTIVIRUS SOFTWARE  ETC.
2 AND IN THI9 CORNER,
we HAVE Dave//




Kim jest



https://pixabay.com/photos/mirror-tree-fairytale-reflection-4433230/



Kazdy z nas...

e ... korzysta w mysleniu z systemu automatycznego i kontrolowanego,
czyli korzysta z tego, co “wypluwa” mozg na bazie:
o wychowania i innych doswiadczen spotecznych
o przekonan / schematow myslenia
o obecnej sytuaciji (ktéra moze sprzyja¢ wykorzystaniu jednego

badz drugiego systemu)

e Niektorzy mogg bycC bardziej podatni na to, co “wypluwa”™ mdzg, inni
mniej, jednak

e Czyli: kazdego da sie zhackowac ;(



CERT Polska
<>

@CERT Polska

Czasami cyberprzestepcow spotkacie tez na ulicy.

Razem z @CBZCgovPL ostrzegamy przed kampania z wykorzystaniem

QR kodow.

~~Za szybami samochodow znajduja sie nieprawdziwe powiadomienia o
nieprawidtowym parkowaniu wystawione rzekomo przez Straz Miejska.

001163
Adves do horespodency Setyba Wi
tax ;:nuxnumwm'

Powiadomienie o naruszeniu
Nieprawidiowe parkowanie

Nr. 415062

a stwierdzita naruszenie. Aby zobaczy¢
eskanuj kod OR.

ciagu 74 godiin a dostaniosz Znizke SO%

Straz Miejski
s Al

rdora

(wpis z 5 pazdziernika) https://twitter.com/CERT_Polska/status/1709868003804807662



To o0 czym bedzie?
Socjotechnika”? Phishing?

e Tak, to bardzo powazne wektory ataku
e (Czesto bazujg na niewiedzy i / lub emocjach (system automatyczny)
o Telefon z banku - kradng Ci pienigdze
o Nigeryjski ksigze / zotnierz amerykanski - poczucie bycia
wybranym / potrzebnym
e Jednak ich popularnosc¢ lezy gtebiej niz “tylko” brak wyszkolenia czy
reagowanie na bazie emocji / niespetnionych potrzeb



Socjotechnika”? Phishing?

e \Winny jest nasz wtasny mozg,
ktory “preferuje” system
automatyczny (nawet nie wiemy,
kiedy i jak...)

e Reakcja systemem
kontrolowanym wymaga wysitku

e Jaskiniowiec wcigz jest w
kazdym z nas...

https://pixabay.com/photos/neandertal-stone-age-caveman-museum-4731
929/



Psychologia

Weciaz sie rozwija

Nowe tezy i badania obalajg stare, ktore zyjg wlasnym zyciem
Tak, ma problemy z metodg badawczg (stosunkowo czesto)
Sporo jednak mowi o cztowieku...



psuje sie od
gtowy



Szef ma zawsze racje

A po co security? Przeciez...

Nikt nas nie zaatakowat

S3g “wieksi” gracze na celowniku

To kosztuje, a efektow nie widac...

“Ja mam uzywac klucza U2F?”

Postawa osob decyzyjnych - znaczgcy wptyw na polityke
bezpieczenstwa w firmie [1]



Szef ma zawsze racje

e Stanfordzki eksperyment
wiezienny

e \Warunki, np. hierarchia + brak
mechanizmu kontroli = szef ma
zawsze racje

e Otoczenie “wymusza” pewng role;
brak kontroli doprowadza do
problemow / tragedii

https://en.wikipedia.org/wiki/Stanford_prison_experiment#/media/File:SPE197
1-prisoners_in_bed_in-cell.jpg



Szef ma zawsze racje

“Po przeanalizowaniu dostepnych materiatow doszli do przekonania, ze
bez aktywnej roli w nakfanianiu straznikow do brutalnych zachowan, bez
budowania przez nich tozsamosci grupowej, bez zwalczania biernosci
wycofujgcych sie, mato aktywnych straznikow, rozwoj sytuacji w
podziemiach stanfordzkiego uniwersytetu bytby zgota odmienny.”

https://tomwitkow.wordpress.com/2018/07/02/lucyfer-ktorego-wymysilil-zi
mbardo-o-konsekwencjach-stanfordzkiego-eksperymentu-wieziennego-i
-skandalu-ktorego-stal-sie-obiektem/



Skoro szef, to sie zna! Aw mozgu szefa...

e Efekt fatszywej unikalnosci (przekonanie szefa o tym, ze firma jest
ponadprzecietnie dobrze przygotowana do ataku)

e Efekt falszywego konsensusu (szef zaktada, ze zgadza sie z nim
wiecej 0sOb niz w rzeczywistosci)

e Nierealistyczny optymizm (= mniej dziatan przygotowawczych do
ewentualnego negatywnego scenariusza)

e Szef = facet w fartuchu. A facet w fartuchu...



Szef = facet w fartuchu

e Badanie postuszenstwa - Milgram

e “Prosze kontynuowac”

e Facet w fartuchu = facet w
garniturze

e Instytucja polecenia stuzbowego
(dodatkowe narzedzia wptywu)

https://www.quora.com/Given-the-results-of-the-Milgram-study-is-it-fair-to-judge-peop
le-for-being-immoral-when-they-may-have-been-pressured-and-psychologically-tricke
d-into-following-orders



https://youtu.be/QIDRMmVuGwK47t=16343



, by nie rzec inaczej
organizacja pracy



Andrzej Dyjak - 1. eee. X
Bezpieczenstwo Aplikacji 1 DevSecOps = Wiasciciel Bezpi...
18 min «

Takie cukierki mozna znalez¢ w prawdziwych aplikacjach.

Kto robit audyty kodu ten sie w cyrku nie $mieje. 00

‘ r/ProgrammerHumor - Posted by u/aarontbarratt 4 hours ago Q

foundThisGemInOurCodebaseToday
Meme [nsfw | [0€C

# sanitize a string ready for use in a database

def sanitize(text):
return text

2 zBezpieazny Kod




Lek przed oceng?

e Pisanie kodu / wdrazanie jakichkolwiek rozwigzan w IT - czas!
e A gdy manager generuje presje...
e Lek przed oceng
o Wydajnosci
o Tempa pracy
o Dowiezionych sprintow
e Redukcja czasu na stosowanie dobrych praktyk (m.in. security)

e Stawka - zachowanie pracy



Rozmyta odpowiedzialnosc¢ - scenariusz

e Masz pomyst na zmiane w obszarze security

e Manager mowi: wpisz do backlogu, omoéwimy to w gronie managerow,
z szefem, z innymi cztonkami zespotu

e Przypominasz o przedyskutowaniu zmian. Raz, drugi, trzeci... Niby
cos drgneto, ktos sie zastanawia, ktos

e Twoj backlog swieci sie na czerwono - zadania high priority, ale nie z
security

e Dochodzi do ataku.

e Kito jest winny?



Rozmyta odpowiedzialnosc¢

e Praca w zespole w szkole? Jedna osoba robi, inni korzystajg

e \W jakims stopniu podobnie bywa w zyciu zawodowym...

e Prozniactwo spoteczne — obecnos¢ w grupie rozmywa
odpowiedzialnos¢

e \Winnego nie ma...

e ...zawinit system?

e ...albo sposob myslenia - jestem w grupie, nie musze robic
wszystkiego, sg inne osoby decyzyjne, ja sie nie wirgcam



O spotkaniach, ktore mogty
byC



Jak czesto spotkania firmowe majg
Z gory zatozong teze?



https://upload.wikimedia.org/wikipedia/en/7/76/Asch_conformity _1955.jpg



https://pl.wikipedia.org/wiki/Plik:Asch_experiment.svg



Konformizm

e /5% przynajmniej raz ulega opinii innych
e W sytuacji gdy wszyscy podstawieni badani mowig cos niezgodnego z
prawda: 37% 0sob ulega, 63 % zostaje przy wtasnym zdaniu

e Konformizm - zmiana zachowania badz przekonan zgodnie

e ztym, co robig / myslg inni.

e \Wazniejsza jest akceptacja spoteczna, zgodnosc¢ niz wyrazenie
wtasnego zdania - ktore mogtoby jednak zmieni¢ kurs dyskusii...



Myslenie grupowe

,oP0sob myslenia w ktory jednostka angazuje sie gdy tendencja do
szukania zgodnosci w spojnej grupie jest tak dominujgca, ze przewaza
nad realistyczng oceng alternatywnych opcji wyboru.” (Irving Janis, 1971).

e lluzja niezniszczalnosci (wiara w moralnosc¢ grupy)

e lluzja niezniszczalnosci prowadzi do przeceniania pozycji grupy
(jestesmy najwazniejsi)

e Racjonalizacja (stereotypowe postrzeganie osob o odmiennych
pogladach)

e Zawezenie procesow myslowych



Myslenie grupowe. Punkt, gdzie zaczyna sie katastrofa

Presja — w kierunku ulegtosci
Autocenzura

lluzja jednomyslinosci
Dziatajg ,Straznicy umystu”

e Dodajmy jeszcze m.in. dyrektywne przywddztwo, izolacje grupy oraz
niechec¢ do pogtebienia odmiennych stanowisk, i...



Spoiler alert!

"'\-\AF.LMBYCHMST )PHER NOLAN
' f' 21
> "NEW TRAILER

1

" @



Kult Cargo

e _Ptaki niebios”

e Nowa Gwinea, lata 30.

e Zotnierze wypakowujg z ,brzucha” stalowej istoty skrzynie ze
sprzetem, jedzeniem, innymi dobrami uzytkowymi. Tworzg bazy
wojskowe.

e Myslenie tubylcow: jesli bedziemy robi¢ to samo co ,biali ludzie”, to
duchy przodkow zeslg nam cargo.

e Kult Cargo - wycigganie niewtasciwych wnioskow na bazie
dostepnych przestanek [2]



Zagrozenie stereotypem

e Destrukcyjna w skutkach obawa, w obliczu negatywnego stereotypu,
ze ktos zostanie oceniony w jego oparciu




Negocjacje z



Tragedia wspolnego pastwiska

e Sprawa dotyczgca nas wszystkich staje sie sprawg, ktorg nikt sie nie
przejmuje. Przyktadowo:
o Segregacja smieci

Oszczedzanie wody / energii elektrycznej

Dbanie o wspolng przestrzen - parki, ulice, przystanki

Wymiana kopciuchow i palenie czym sie da

Dbanie o zdrowie (bo przeciez to wspolna sprawa...)

Cyberbezpieczenstwo

O O O O O



Efekt uspienia

e Sytuacja, w ktorej informacja pierwotnie odrzucona z pewnych
przyczyn staje sie wiadomoscig wptywajgcg na nasze zachowanie, ze
wzgledu na to ze zapominamy przyczyne odrzucenia danej informaciji

e Najpierw mamy “odbebniony” kurs security, a po kilku miesigcach...

e “To rozwigzanie jest zte... nieeeee, chyba robie dobrze”



Umiejscowienie kontroli

e \Wewnetrzne - poczucie kontroli nad tym, co sie dzieje w Twoim zyciu
e Zewnetrzne - poczucie, ze wieloma sprawami kieruje slepy traf /
zewnetrzne sity

e \Wewnetrzne poczucie kontroli sprzyja podejmowaniu zachowan
prewencyjnych



Postrzeganie siebie

e Egotyzm atrybucyjny
o Dostatam 5 - pracowatam na to. Dostatam 2 - wyktadowca sie
uwzigt
e Porownywanie sie z innymi
o Pisze kod lepiej niz Stefan
e Nierealistyczny optymizm
o “Pomimo iz 50% matzenstw sie rozpada moje na pewno
przetrwal”
e Fenomen sprawiedliwego swiata - “dobrym ludziom nie przydarzajg
sie zte rzeczy”



Tajemnica fakapow



How users see the programmers




Ja vs. inni - postrzeganie sytuacji

e Aktor - ja w swoim zyciu, widze czynniki zewnetrzne, ktore wptywajg
na moje nietrafione decyzje

e Obserwator - widze cztowieka z konkretnymi cechami, ktory jest
partaczem

e / perspektywy obserwatora tatwiej ocenia¢ Uzyszkodnikow



Efekt odnoszenia do siebie

e Jesli dana informacja jest istotna dla naszej koncepcji ,ja”, szybko jg
przetwarzamy i dobrze jg zapamietujemy (Higgins & Bargh, 1987;
Kuiper & Rogers, 1979; Symons & Johnson, 1997).

e Dwa dni po konwersacji, przypominamy sobie lepiej to, co dotyczyto
nas (co ktos o nas powiedziat, Kahan & Johnson, 1992)

e (Gromadzenie i wychwytywanie wiedzy cybersecurity tam, gdzie inni
“slizgajg sie” po niej wzrokiem

e Wy tak macie z cybersecurity, inni nie ;)



Dwie drogi perswazji

e Perswazja — proces, w efekcie ktorego wysytana wiadomos¢ wptywa na
zmiane przekonan, nastawienia bgdz zachowania.

e Proces edukacji Uzyszkodnika - opiera sie o perswazje

e Chcemy zmieni¢ nawyki Uzyszkodnika!



Dwie drogi perswazji




Jak zyc?



Praca nad sobg i nad “kwestionowaniem: wiasnych osgdow

a. nauka przyjmowania perspektywy drugiego cztowieka (“wejscie w
czyjes buty”)

Dostosowanie komunikatu do okolicznosci

Zdrowy pesymizm + akceptacja porazki (lek przed oceng / porazkag

paralizuje)

Pokora -> Ciekawosc¢ siebie i innych



5. Nauka przeciwwstawiania sie presji szefa / grupy

a. Budowanie odpornosci psychicznej
b. Szukanie sojusznikow
c. “Bunt na poktadzie”



6. Mechanizmy kontroli osob decyzyjnych / ochrony sygnalistow

7. Klarowne procesy i podziat odpowiedzialnosci (wiem, co robie i za co
odpowiadam)

8. Bardziej “pozioma” organizacja pracy (sprzyjajgca wyrazaniu zdania
odrebnego)

9. Zaangazowanie (“w moim interesie jest wiedzieC wiecej’)

10. Przeciwdziatanie mysleniu grupowemu



10. Przeciwdziatanie mysleniu grupowemu

Pozostanie bezstronnym / bezstronng

Zachecenie do krytycznej analizy; wyznaczenie ,adwokata diabta
Okazjonalnie na czas dyskusji podzielenie grupy, by po
potgczeniu mogto dojs¢ do wymiany opinii

Przyjecie krytyki od osob z zewnatrz — ekspertow |
wspotpracownikow

Przed wprowadzeniem rozwigzania - zwotanie ,spotkanie
ostatniej szansy” aby porozmawiac o pojawiajgcych sie
watpliwosciach

7



Dziekuje za uwage!

https://www.linkedin.com/in/lena-sedkiewicz/
https://msedkiewicz.pl/



https://www.linkedin.com/in/lena-sedkiewicz/
https://msedkiewicz.pl/

Przypisy + materiaty

e [1] Policies, innovative self-adaptive techniques and understanding psychology of
cybersecurity to counter adversarial attacks in network and cyber environments - R
Montasari, A Hosseinian-Far, R Hill

e [2] Tomasz Witkowski, ,Zakazana Psychologia, t. 2” (warto przeczyta¢ wszystkie tomy
Zakazanej Psychologii)

e Psychologia spoteczna, David G. Myers
e Exploring social psychology, David G. Myers



