czyli jak dziata socjotechnika

| jak sie przed nig broni¢



e Psycholog, Cyberpsycholog
Programistka + AppSec
NTHW - “Herbatka ze smokiem”

e Fanka F1 i szydetkowania

https://www.linkedin.com/in/lenasedkiewicz/

https://lenasedkiewicz.com/
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https://www.linkedin.com/in/lena-sedkiewicz/
https://lenasedkiewicz.com/

Robert (ProXy) Kruczek

SR SOCIOTECHNIKA
W PRAKTYCE

Triki i kruczki
hackowania ludzi

Komentarz
Adam Behan
Magdalena Sedkiewicz

securiTtum







Prezentacja wylacznie
do celow edukacyjnych!







https://www.imdb.com/title/tt0083271/mediaviewer/rm259356929/




https:/www.imdb.com/title/tt0083271/mediaviewer/rm51856641/



Kramer idzie na uktad
z policja

.
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Kramer zaktada
wtasny bank

N

Kwinto idzie
do wiezienia

'

Spotkanie po wyjsciu
Kwinty na wolnos¢







00 Meta

Polska w ] Wszystkie reklamy w

Liczba wynikéw ~ 1500

Te wyniki uwzgledniajg reklamy, ktore pasujg do T

Rozpoczeto wyswietlanie: listopada 2025

© Aktywna
Identyfikator biblioteki: 856612513448283

Data zamieszczenia: 25 lis 2025 - Laczny czas
aktywnosci: 3 godz.

Platformy @ © Q @&

Transparentno$é¢ w UE @

Zobacz szczegoty reklamy

Operator Gazociggow Przesylowych Gaz-

o===  System S.A.

Sponsorowane

€3 GAZ-SYSTEM ostrzega przed oszustwami €3

Q_ Baltic Pipe

ojego wyszukiwania stéw kluczowych.

@ Nieaktywna
Identyfikator biblioteki: 4470620666506364

19 lis 2025-19 lis 2025 - Laczny czas aktywnosci:

1 godz.
Platformy @
Reklama ma kilka wersji. @

Transparentnos¢ w UE @

Zobacz szczegoty reklamy

Panstwo PL24

Sponsorowane

W sieci wciaz pojawiaja sie oszustwa inwestycyjne, ktore
i i OleK akie

Biblioteka reklam Raport Biblioteki reklam

@ Nieaktywna
Identyfikator biblioteki: 1514027006482716

19 lis 2025-19 lis 2025 - Laczny czas aktywnosci:
1 godz.

Platformy @
Reklama ma kilka wersji. @

Transparentnos¢ w UE @

Zobacz szczegdty reklamy

Panstwo PL24

Sponsorowane

Baltic%20Pipe&search_type=keyword _unordered, dostep: 25.11.2025

API Biblioteki reklam Materialy promujace marke —

M Zapisane wyszukiwania

Y Filtry M Zapisz wyszukiwanie

@ Nieaktywna
Identyfikator biblioteki: 1486820145720062

19 lis 2025-19 lis 2025 - Laczny czas aktywnosci:
1 godz.

Platformy @
Reklama ma kilka wersji. @

Liczba reklam wykorzystujacych ten
materiat reklamowy i tekst: 2

Zobacz szczegdty podsumowania

a_ AktualnaDecyzja
Sponsorowane

false&media_t



https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=Baltic%20Pipe&search_type=keyword_unordered
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=Baltic%20Pipe&search_type=keyword_unordered

))) D E MAG 0 G m Wypowiedzi Fake newsy {71 Zgto$ do weryfikacji (&2 Wesprzyj nas j‘

Skopiuj link Q) POLECANE DLA CIEB

9 Nowa platforma inwestycyjna
~  Baltic Pipe? To kolejne oszustwo

E Chcemy coraz wiecej matg

EKOLOGIA

(® FAKENEWS  OSZUSTWO Ale zapasy kurczg sie nie
Udostepnij d
powodu

Wizerunek prezydenta Andrzeja Dudy uzyty w celach oszustwa.
Artykut  OSINT

——
OSINT gospodarczy. Jak
- e spotki i ich wiarygodnosé
Szokujyca windomosé: Ujawniono tajemnice, jak nasi
politycy zarabiaja miliony zlotych dzigki projektowi

Baltic Pipe
Podcast

Czy DSA ogranicz

stowa w interneci
@ Rozmowa z dr Dor|

Gtowacka



https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8DsOdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB
https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8DsOdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB

Dodatkowo, w pazdzierniku 2025 roku analitycy CSIRT KNF zgtosili rowniez do blokady 486 fatszywych profili (423 we wrzesniu'25), ktére publikowaty reklamy fatszywych inwestyciji.
W scenariuszu znanym pod nazwg ,fraud inwestycyjny” cyberprzestepcy podszywajg sie pod znane osoby lub instytucje, celem naktonienia potencjalnej ofiary do zainwestowania

srodkow i otrzymania wysokiej stopy zwrotu. W rzeczywistosci prowadza gre psychologiczng, majgca na celu narazanie ofiary na wysokie starty finansowe.

Fatszywe oferty (zaréwno w postaci nagran video, jak i statycznych reklam) dystrybuowane sg poprzez reklamy na platformie Facebook (rys. 1).

S

FI.A'I'FORMA inwestycyjna
PKO BANK POLSKI

B

Wazna informacja

dla emerytow

https://cebrf.knf.gov. [ ch-oszustw-internetowych-paz
dziernik-2025?catid=14.0strzezenia-csirt&ltemid=101, dostep: 25.11.2025



https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-pazdziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101
https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-pazdziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101







Spotkanie po wyjsciu
Kwinty na wolnos¢

\

Cyngiel Kramera morduje
przyjaciela Kwinty

\

Kwinto nie ma zamiaru
odpuscic




Przygotowanie

Kwinto nie ma zamiaru
odpuscié

Y

Kwinto zbiera ekipe, zaczyna OSINT

Y

Kwinto zaczyna gre psychologiczng




Gra emocjami (zwrot pieniedzy)

OBITUARY

https://blog.britishnewspaperarchive.co.uk/wp-content/uploads/2023/0
2/0bituary.jpg






W tlum + osint

Wtopienie sie
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https://www.filmpolski.pl/fp/index.php?fotos=16210_27&galeria=15210












Gruntowne przygotowania

wkgng ATE: N AN.CHLETE




Warszawa, Wojewodztwo mazowiec...
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Przekonanie o nietykalnosSci

https://www.imdb.com/title/tt0083271/mediaviewer/rm36390401/



Ciekawe Historie S_olarwinds

StONECZNY WIATR,
CZYLI INCYDENT ROKU

ADAM HAERTLE
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P o) 001/1:0019 —— " — eSS ®m & Youlube e




Kramer fapie przynete

Y

Kwinto z ekipg atakuja...

Y

...I zacierajg Slady. A przynajmniej czesc¢.




https://www.imdb.com/title/tt0083271/mediaviewer/rm1663780353/












Myslenie zgodnie z zyczeniem socjotechnika

’




https:.//www.matemaks.pl/zludzenia-optyczne.html, dostep: 25.11.2025


https://www.matemaks.pl/zludzenia-optyczne.html

Jak sie hronic?



100% obrona nie zawsze jest mozliwa.



Mozna jednak by¢ nieco lepiej
przygotowanym.






POLSKI

Java + Security + Coffee driven
Fullstack Developer - Secure De...
Warszawa, Woj. Mazowieckie

M Msedkiewicz | | ENGLISH
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Przeciwdziatanie
zmeczeniu hezpieczenstwem
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a film lﬁf‘
Juliusz Machulski

——
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NJan Ma%hulskl At
Witold Pyrkosz . %
Leonard Pietraszalf
| Jacek Chmielnik o e s
Krzysztol Kiersznows Py,
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https:/www.imdb.com/title/tt0083271/mediaviewer/rm1032688128/?ref_=tt_ph_T1



https://lenasedkiewicz.com/pl/resources/cybersecurity/



