
Vabank
czyli jak działa socjotechnika

i jak się przed nią bronić



O mnie

● Psycholog, Cyberpsycholog
● Programistka + AppSec
● NTHW - “Herbatka ze smokiem”

● Fanka F1 i szydełkowania

https://www.linkedin.com/in/lenasedkiewicz/ 
https://lenasedkiewicz.com/ 

https://www.linkedin.com/in/lena-sedkiewicz/
https://lenasedkiewicz.com/




Disclaimer



Prezentacja wyłącznie
do celów edukacyjnych!



Kto oglądał
“Vabank”?



Gustaw Kramer

https://www.imdb.com/title/tt0083271/mediaviewer/rm259356929/



Henryk Kwinto

https://www.imdb.com/title/tt0083271/mediaviewer/rm51856641/



Kontekst
Kramer idzie na układ

z policją

Kramer zakłada
własny bank

Kwinto idzie
do więzienia

Spotkanie po wyjściu 
Kwinty na wolność



Rożek vs. Stawiski - too good to be true



https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=
Baltic%20Pipe&search_type=keyword_unordered, dostęp: 25.11.2025

https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=Baltic%20Pipe&search_type=keyword_unordered
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=Baltic%20Pipe&search_type=keyword_unordered


https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8Ds
OdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB, dostęp: 25.11.2025

https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8DsOdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB
https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8DsOdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB


https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-paz
dziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101, dostęp: 25.11.2025

https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-pazdziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101
https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-pazdziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101


Spójna historia





Punkt zwrotny

Cyngiel Kramera morduje
przyjaciela Kwinty

Spotkanie po wyjściu 
Kwinty na wolność

Kwinto nie ma zamiaru 
odpuścić



Przygotowanie

Kwinto zbiera ekipę, zaczyna OSINT

Kwinto zaczyna grę psychologiczną

Kwinto nie ma zamiaru 
odpuścić



Gra emocjami (zwrot pieniędzy)

https://blog.britishnewspaperarchive.co.uk/wp-content/uploads/2023/0
2/Obituary.jpg





Wtopienie się w tłum + osint

https://www.filmpolski.pl/fp/index.php?fotos=16210_27&galeria=15210









Gruntowne przygotowania





Przekonanie o nietykalności

https://www.imdb.com/title/tt0083271/mediaviewer/rm36390401/





Atak

Kwinto z ekipą atakują…

…i zacierają ślady. A przynajmniej część.

Kramer łapie przynętę



Korek, worek i… rozporek

https://www.imdb.com/title/tt0083271/mediaviewer/rm1663780353/



Pomoc? Empatia?



Automatyzmy ludzkiego mózgu





Myślenie zgodnie z życzeniem socjotechnika



https://www.matemaks.pl/zludzenia-optyczne.html, dostęp: 25.11.2025

https://www.matemaks.pl/zludzenia-optyczne.html


Jak się bronić?



100% obrona nie zawsze jest możliwa.



Można jednak być nieco lepiej 
przygotowanym.



Udostępnianie informacji





Szkolenie pracowników





Przeciwdziałanie
zmęczeniu bezpieczeństwem







Nieco pokory!

https://www.imdb.com/title/tt0083271/mediaviewer/rm1032688128/?ref_=tt_ph_1



Q&A
https://lenasedkiewicz.com/pl/resources/cybersecurity/


