
Socjotechnika w praktyce
Jak nas atakują i jak możemy się bronić?



O mnie

● Psycholog, Cyberpsycholog
● Programistka + AppSec
● NTHW - “Herbatka ze smokiem”

● Fanka F1 i szydełkowania

https://www.linkedin.com/in/lenasedkiewicz/ 
https://lenasedkiewicz.com/ 

https://www.linkedin.com/in/lena-sedkiewicz/
https://lenasedkiewicz.com/




Disclaimer



Prezentacja wyłącznie
do celów edukacyjnych!



I do refleksji, czy jesteśmy
gotowi na taki atak?



Geneza kłamstwa







kłamstwo
=

półprawda pozwalająca przetrwać



kłamstwo
=

białe kłamstwo (dla dobra np. relacji)



kłamstwo
=

samooszukiwanie się
(ewolucja)



“Od jednego nie przytyję”



“Tak, pyszne, wezmę dokładkę”



“Tak tak, nauczył_m się!”



“Wyglądasz wspaniale w tej sukience”



“Zaraz”



Efekt?
Przyzwyczajamy się…



Promocja!



… albo przekraczamy kolejne granice.



A świat na to…



Marketing…



Marketing…



Oszustwa finansowe…



Polityka…



Polityka…

Ludzie nie powinni wiedzieć, jak się robi 
kiełbasę i politykę.

Bismark



Socjotechnika





Socjotechnika
…to czynność wywierania wpływu na ludzi poprzez praktyczne 
zastosowanie podstępu wykorzystującego uniwersalne mechanizmy 
reakcji psychologicznych.

Celem takiego działania jest nieautoryzowane pozyskanie poufnych lub 
niedostępnych w inny sposób informacji. [za: Urząd komisji nadzoru 
finansowego]

https://cebrf.knf.gov.pl/component/content/article/socjotechnika?catid=26&Itemid=101, dostęp: 30.11.2025

https://cebrf.knf.gov.pl/component/content/article/socjotechnika?catid=26&Itemid=101


Socjotechnika

… jak, wykorzystując naturalne podatności Twojej głowy, namówić 
Cię do zrobienia czegoś, w wyniku czego stracisz coś dla Ciebie 
ważnego (dane, pieniądze, etc.), często nawet tego nie 
zauważając…



Co może zostać wykorzystane?



reakcja walka - ucieczka - zamrożenie



konieczność działania pod presją (np. czasu)



wpływ czyjegoś autorytetu na decyzje



Ignorowanie “szumu” w tle
(cel: wtopienie się w tłum)









Empatia i chęć pomocy



“automatyzmy”



Na pograniczu socjotechniki



Typosquatting



Źródło: https://www.koi.ai/blog/1-6-how-we-hacked-multi-billion-dollar-companies-in-30-minutes-using-a-fake-vscode-extension, dostęp: 30.11.2025
dodatkowe źródło: https://sekurak.pl/badacze-potwierdzaja-sciezke-ataku-na-developerow-za-pomoca-instalacji-falszywej-skorki-do-visual-studio-code/ 

https://www.koi.ai/blog/1-6-how-we-hacked-multi-billion-dollar-companies-in-30-minutes-using-a-fake-vscode-extension
https://sekurak.pl/badacze-potwierdzaja-sciezke-ataku-na-developerow-za-pomoca-instalacji-falszywej-skorki-do-visual-studio-code/


https://www.matemaks.pl/zludzenia-optyczne.html, dostęp: 25.11.2025

https://www.matemaks.pl/zludzenia-optyczne.html


Propaganda



https://przystanekprl.pl/wp-content/uploads/20
24/01/151.jpg https://histmag.org/Najciekawsze-plakaty-propagandow

e-PRL-Galeria-15486 

https://przystanekprl.pl/wp-content/uploads/2024/01/151.jpg
https://przystanekprl.pl/wp-content/uploads/2024/01/151.jpg
https://histmag.org/Najciekawsze-plakaty-propagandowe-PRL-Galeria-15486
https://histmag.org/Najciekawsze-plakaty-propagandowe-PRL-Galeria-15486


Żródło: https://wielkahistoria.pl/bitwa-pod-kadesz-jedna-z-najbardziej-przelomowych-batalii-epoki-starozytnej , dostęp: 30.11.2025

https://wielkahistoria.pl/bitwa-pod-kadesz-jedna-z-najbardziej-przelomowych-batalii-epoki-starozytnej/


Fake news



https://www.theguardian.com/us-news/2016/dec/10/trump-celebrity-apprentice-cnn-fake-news 

https://www.theguardian.com/us-news/2016/dec/10/trump-celebrity-apprentice-cnn-fake-news


“Misinformation”



https://aszdziennik.pl/151379,sinica-nas-zachwyca-kampania-polskich-jezior-
zaprasza-do-plazowania , dostęp: 2024 rok

https://aszdziennik.pl/151379,sinica-nas-zachwyca-kampania-polskich-jezior-zaprasza-do-plazowania
https://aszdziennik.pl/151379,sinica-nas-zachwyca-kampania-polskich-jezior-zaprasza-do-plazowania






Dezinformacja



Wojna na Ukrainie?



Wojna na Ukrainie?

https://pressto.amu.edu.pl/index.p
hp/sup/article/download/42242/35
439/95328



Manipulacja źródłami fotograficznymi
(“nowy” typ fake news”)



https://przystanekhistoria.pl/pa2/tematy/propaganda/103975,Dawne-techniki-retuszu-fotografii.html, dostęp: 2024 rok

https://przystanekhistoria.pl/pa2/tematy/propaganda/103975,Dawne-techniki-retuszu-fotografii.html


Deepfake



https://news.sky.com/story/fake-ai-images-keep-going-viral-here-are-eight-that-have-caught-people-out-13028547, dostęp: 2024 rok

https://news.sky.com/story/fake-ai-images-keep-going-viral-here-are-eight-that-have-caught-people-out-13028547






https://www.nask.pl/media/2025/10/Handbook-Przewodnik-Cy
berbezpieczenstwo-i-AI-dla-Mediow-i-Tworcow.pdf



Granice się zacierają…



Skala zagrożenia?



Skala zagrożenia?

https://www.nask.pl/aktualnosci/socjotechniki-to-jedno-z-najpowazniejszych-cyberzagrozen-jak-n
ie-dac-sie-zmanipulowac-o-tym-ecsm-2024, dostęp: 30.11.2025 r.

https://www.nask.pl/aktualnosci/socjotechniki-to-jedno-z-najpowazniejszych-cyberzagrozen-jak-nie-dac-sie-zmanipulowac-o-tym-ecsm-2024
https://www.nask.pl/aktualnosci/socjotechniki-to-jedno-z-najpowazniejszych-cyberzagrozen-jak-nie-dac-sie-zmanipulowac-o-tym-ecsm-2024


Skala zagrożenia?

https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Threat%20Landscape%2020
25_0.pdf , dostęp: 01.12.2025 r.

https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Threat%20Landscape%202025_0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Threat%20Landscape%202025_0.pdf


Skala zagrożenia?

https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%2020
25%20Booklet.pdf , dostęp: 01.12.2025 r.

https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf
https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf


Czy firmy się przyznają?

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf



Kogo lubią (udawać) atakujący?

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf



Kto przoduje w atakach z wykorzystaniem socjotechniki?

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf



Jak nas atakują i jak się bronić?



phishing
smishing

vishing pretexting

spoofing BEC



phishing
(mail, strona)

+ spear phishing (targetowany)

smishing
(SMS)

vishing
(telefon)

pretexting
(fałszywa historia, podszycie 

się pod kogoś)

spoofing
(podszycie się, np. pod numer 

tel)

Business Email 
Compromise



Przykłady - użytkownik



Zbyt dobre, by było prawdziwe

https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=
Baltic%20Pipe&search_type=keyword_unordered, dostęp: 25.11.2025

https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=Baltic%20Pipe&search_type=keyword_unordered
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=PL&is_targeted_country=false&media_type=all&q=Baltic%20Pipe&search_type=keyword_unordered


https://demagog.org.pl/fake_n
ews/zostan-inwestorem-proje
ktu-baltic-pipe-uwaga-na-sca
m/ , dostęp: 2024 rok

https://demagog.org.pl/fake_news/zostan-inwestorem-projektu-baltic-pipe-uwaga-na-scam/
https://demagog.org.pl/fake_news/zostan-inwestorem-projektu-baltic-pipe-uwaga-na-scam/
https://demagog.org.pl/fake_news/zostan-inwestorem-projektu-baltic-pipe-uwaga-na-scam/
https://demagog.org.pl/fake_news/zostan-inwestorem-projektu-baltic-pipe-uwaga-na-scam/


https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8Ds
OdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB, dostęp: 25.11.2025

https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8DsOdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB
https://demagog.org.pl/fake_news/nowa-platforma-inwestycyjna-baltic-pipe-to-kolejne-oszustwo/?gad_source=1&gad_campaignid=23150820387&gbraid=0AAAAACdXq8DsOdQlB3cHLgwModAUFVScN&gclid=Cj0KCQiAxJXJBhD_ARIsAH_JGjiB_xeYvBuA0lh5IUnCnClOgyWZTJ8HffETGp_pkzuc-4s-EwHrA8waAgCOEALw_wcB


https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-paz
dziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101, dostęp: 25.11.2025

https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-pazdziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101
https://cebrf.knf.gov.pl/component/content/article/przeglad-wybranych-oszustw-internetowych-pazdziernik-2025?catid=14:ostrzezenia-csirt&Itemid=101


https://publicystyka.ngo.pl/afrykanski-ksiaze-i-worki-ze-zlotem-oszustwa-internetowe-cz-2, dostęp: 30.11.2025





Rada nr 1.0:

pieniądze niestety nie spadają z nieba…



Rada nr 1.0:

pieniądze niestety nie spadają z nieba…

(umiejętności z kursu za 10 k również…)



Rada nr 1.0:

pieniądze niestety nie spadają z nieba…

(umiejętności z kursu za 10 k również…)

Ani cudowne oferty pracy, w których zarobimy miliony…
(przynajmniej nie każdemu).



Rada nr 1.0:
Życie jest ciężkie!



https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf, dostęp: 1.12.2025

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf


Rada nr 1.1:

Zanim zainwestujesz w coś / coś kupisz - daj sobie 24h na przemyślenie + 
dowiedz się więcej

(wyjście z pętli presji czasu)



Rada nr 1.1:
Dajmy sobie czas, by nasz gadzi mózg się uspokoił ;)



Scam z huśtawką emocjonalną w tle



https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/75555,Dostales-SMS-a-z-prosba-o-doplate-do-przesylki-Uwazaj-to-moze-b
yc-oszustwo.html, dostęp: 30.11.2025

https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/75555,Dostales-SMS-a-z-prosba-o-doplate-do-przesylki-Uwazaj-to-moze-byc-oszustwo.html
https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/75555,Dostales-SMS-a-z-prosba-o-doplate-do-przesylki-Uwazaj-to-moze-byc-oszustwo.html


https://lubelska.policja.gov.pl/lub/aktualnosci/119808,Oszustwo-na-doplate-do-rachunku-za-prad.html , dostęp: 30.11.2025

https://lubelska.policja.gov.pl/lub/aktualnosci/119808,Oszustwo-na-doplate-do-rachunku-za-prad.html


https://cbzc.policja.gov.pl/dokumenty/zalaczniki/442/442-657.png, dostęp: 30.11.2025

https://cbzc.policja.gov.pl/dokumenty/zalaczniki/442/442-657.png


Rada nr 2.0:

Przerwij połączenie i oddzwoń!



Rada nr 2.1:

Nie klikaj w linki z smsów!

(W mailach zanim klikniesz podejrzyj, gdzie dany link prowadzi…)



Rada nr 2.2:

Wejdź na stronę dostawcy + miej managera haseł

LUB

Zadzwoń na oficjalną infolinię i spytaj!



Rada nr 2.3:
Uważność = umiejętność jutra



CoGUI

https://www.bleepingcomputer.com/news/security/cogui-phishing-platform-sent-580-million-emails-to-steal-credentials/, 
dostęp: 30.11.2025

https://www.bleepingcomputer.com/news/security/cogui-phishing-platform-sent-580-million-emails-to-steal-credentials/


CoGUI

https://www.bleepingcomputer.com/news/security/cogui-phishing-platform-sent-580-million-emails-to-steal-credentials/, 
dostęp: 30.11.2025

https://www.bleepingcomputer.com/news/security/cogui-phishing-platform-sent-580-million-emails-to-steal-credentials/


Chwila nieuwagi

https://niebezpiecznik.pl/post/autoryzacja-mobilna-aplikacja-bank-prz
elewy/, dostęp: 30.11.2025

https://sekurak.pl/w-krakowie-na-parkingach-pojawily-sie-falszywe-ko
dy-qr-uwazajcie-na-zawartosc-swojego-konta-bankowego/ , dostęp: 
30.11.2025

https://niebezpiecznik.pl/post/autoryzacja-mobilna-aplikacja-bank-przelewy/
https://niebezpiecznik.pl/post/autoryzacja-mobilna-aplikacja-bank-przelewy/
https://sekurak.pl/w-krakowie-na-parkingach-pojawily-sie-falszywe-kody-qr-uwazajcie-na-zawartosc-swojego-konta-bankowego/
https://sekurak.pl/w-krakowie-na-parkingach-pojawily-sie-falszywe-kody-qr-uwazajcie-na-zawartosc-swojego-konta-bankowego/


Rada nr 3.0:

Czytamy uważnie + dwa razy



Rada nr 3.1:

Warto dbać o work - life wellness…



https://pl.pinterest.com/pin/redes-in-2025--438819557468962090/



Rada nr 3.2:

Multitasking się nie sprawdza ;)



Rada nr 3.2:
Jakiekolwiek przeciążenie się nie sprawdza…

https://www.facebook.com/BIBMsia/photos/a.558759790926935/2180113268791571/?id=419381398198109



Przykłady - firma





Insider’s threat

https://www.coinbase.com/pl/blog/protecting-our-customers-standing-up-to-extortionists, dostęp: 30.11.2025

https://www.coinbase.com/pl/blog/protecting-our-customers-standing-up-to-extortionists


Rada nr 4



https://gurucul.com/cybersecurity-101/what-is-insider-threat-prevention/

Użycie narzędzi adekwatnych do zagrożenia





M&S

https://www.blackfog.com/marks-and-spencer-ransomware-attack/, dostęp: 30.11.2025

https://www.blackfog.com/marks-and-spencer-ransomware-attack/


Rada nr 5 - nauka na czyichś błędach

https://www.blackfog.com/marks-and-spencer-ransomware-attack/, dostęp: 30.11.2025

https://www.blackfog.com/marks-and-spencer-ransomware-attack/


https://www.blackfog.com/marks-and-spencer-ransomware-attack/, dostęp: 30.11.2025

https://www.blackfog.com/marks-and-spencer-ransomware-attack/


Nie zapominajmy o AI…

https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Threat%20Landscape%2020
25_0.pdf , dostęp: 01.12.2025 r.

https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Threat%20Landscape%202025_0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Threat%20Landscape%202025_0.pdf


Nie zapominajmy o AI…

https://www.secureworld.io/industry-news/hackers-exploit-grok-ai-malware , dostęp: 01.12.2025 r.

https://www.secureworld.io/industry-news/hackers-exploit-grok-ai-malware


Krok przed nami…



Gruntowne przygotowania



Spójna historia



X
dodatkowy składnik, który pomaga hackerom…



Przekonanie o nietykalności

https://www.imdb.com/title/tt0083271/mediaviewer/rm36390401/



https://lenasedkiewicz.com/pl/resources/cybersecurity/



Podsumowanie



100% obrona nie zawsze jest możliwa.



Można jednak być nieco lepiej 
przygotowanym.



Na co jeszcze warto zwrócić uwagę?



Analiza udostępnianych informacji



Zasada ograniczonego zaufania



Oddech



Szkolenie pracowników



Dobre procedury



Przeciwdziałanie
zmęczeniu bezpieczeństwem





https://lenasedkiewicz.com/pl/resources/digitalhygene/



PS: Nie każda socjotechnika jest zła ;) 

https://niebezpiecznik.pl/post/socjotechnika/, dostęp: 30.11.2025

https://niebezpiecznik.pl/post/socjotechnika/


Q&A
https://lenasedkiewicz.com/pl/resources/cybersecurity/


