
Owasp
Pierwszy kontakt



O mnie

● Z wykształcenia psycholog
● Pracuję jako programistka
● Rozwijam się w cybersecurity

● Fanka F1 i szydełkowania

https://www.linkedin.com/in/lena-sedkiewicz/ 
https://lenasedkiewicz.com/ 

https://www.linkedin.com/in/lena-sedkiewicz/
https://lenasedkiewicz.com/


Pierwszy kontakt



Pierwszy kontakt
● Teraźniejszość -  na ziemi dominuje 

cywilizacja Borg
● Powrót w przeszłość - by naprawić 

teraźniejszość
● [SPOILER ALERT]



SDLC - Cykl życia oprogramowania

https://medium.com/@artjoms/software-development-life-cycle-sdlc-6155dbfe3cbc



1. Planowanie

● Cel projektu
● Wymagania biznesowe
● Grupa docelowa



2. Analiza

● Analiza informacji z etapu planowania
● Wybór architektury / rozwiązań technicznych
● Specyfikacja techniczna



3. Projektowanie

● Opis modułów
● Przepływ danych
● Integracje od zewnętrznych dostawców



4. Implementacja
● Tworzenie produktu ● Testy automatyczne i manualne

5. Testowanie i integracja



6. Utrzymanie

● Wersja alpha / beta aplikacji
● Wersja produkcyjna
● Utrzymanie





SSDLC - Cykl życia bezpiecznego oprogramowania

https://www.digitalmaelstrom.net/it-security-services/secure-software-development-lifecycle-ssdlc/



1. Planowanie

● Identyfikacja ryzyka
● Ocena ryzyka

○ np. jakie dane będą przetwarzane i jak zapewnić bezpieczeństwo w ich przetwarzaniu
○ jakie zagrożenia niesie wybrany stack technologiczny / wybrane rozwiązania



2. Analiza

● Zdefiniowanie wymogów bezpieczeństwa dla rozwoju aplikacji



3. Projektowanie

● Modelowanie zagrożeń
○ identyfikacja zagrożeń i określenie sposobów ich zabezpieczenia (mitygacja) 



4. Implementacja
● Tworzenie produktu zgodnie z wymogami 

z zakresu bezpieczeństwa
● Code review z perspektywy 

bezpieczeństwa
● SAST (analiza statyczna kodu)

○ Snyk
○ Semgrep
○ SonarQube

https://owasp.org/www-community/Source_Co
de_Analysis_Tools 

● Testy bezpieczeństwa
● Ocena bezpieczeństwa aplikacji i 

konfiguracji
● DAST?

5. Testowanie i integracja

https://owasp.org/www-community/Source_Code_Analysis_Tools
https://owasp.org/www-community/Source_Code_Analysis_Tools


6. Utrzymanie

● DAST
○ (OWASP) ZAP (ZED Attack Proxy)
○ Burp
○ Nuclei

https://owasp.org/www-project-devsecops-guideline/latest/02b-Dynamic-Application-Security-Testing 

https://owasp.org/www-project-devsecops-guideline/latest/02b-Dynamic-Application-Security-Testing




OWASP



Open
Worldwide
Application
Security
Project

● Społeczność działająca na rzecz 
cyberbezpieczeństwa

● narzędzia i standardy bezpieczeństwa
● badania
● zasoby związane z 

cyberbezpieczeństwem różnych aspektów 
aplikacji (i nie tylko)



Przykładowe projekty

● https://owasp.org/projects/

● https://owasp.org/www-project-top-10-drone-security-risks/
● https://owasp.org/www-project-top-10-low-code-no-code-security-risks/
● https://owasp.org/www-project-security-culture/ 

https://owasp.org/www-project-top-10-drone-security-risks/
https://owasp.org/www-project-top-10-low-code-no-code-security-risks/
https://owasp.org/www-project-security-culture/


https://owasp.org/projects/



Edukacja / ćwiczenie umiejętności





Top Ten

● https://owasp.org/www-project-top-ten/
● https://www.owasptopten.org/ 
● Wersja OWASP Top Ten 2025 - pierwszy tydzień listopada 2025! 🥳

https://owasp.org/www-project-top-ten/
https://www.owasptopten.org/




Top Ten

● od 2003
● Cel - budowanie świadomości
● wykorzystanie do programowania / testowania? “bare minimum and starting 

point”

https://owasp.org/Top10/A00_2021_How_to_use_the_OWASP_Top_10_as_a_stan
dard/ 

https://owasp.org/Top10/A00_2021_How_to_use_the_OWASP_Top_10_as_a_standard/
https://owasp.org/Top10/A00_2021_How_to_use_the_OWASP_Top_10_as_a_standard/








Nie tylko ten “tradycyjny” Top Ten…

● Bezpieczeństwo API: https://owasp.org/www-project-api-security/ (2023)
● Urządzenia mobilne: https://owasp.org/www-project-mobile-top-10/ (2024)
● Aplikacje desktopowe: 

https://owasp.org/www-project-desktop-app-security-top-10/
● Bezpieczeństwo danych: 

https://owasp.org/www-project-data-security-top-10/ (2023)
● Work in progress: DevSecOps: 

https://owasp.org/www-project-devsecops-top-10/ , ale np. 
https://owasp.org/www-project-devsecops-guideline/

https://owasp.org/www-project-api-security/
https://owasp.org/www-project-mobile-top-10/
https://owasp.org/www-project-desktop-app-security-top-10/
https://owasp.org/www-project-data-security-top-10/
https://owasp.org/www-project-devsecops-top-10/
https://owasp.org/www-project-devsecops-guideline/


Nie tylko ten “tradycyjny” Top Ten…

● Zdaje się, że zawieszony - Docker: 
https://owasp.org/www-project-docker-top-10/ -> 
https://github.com/OWASP/Docker-Security

● Oprogramowanie Open Source: 
https://owasp.org/www-project-open-source-software-top-10/

● Machine Learning: 
https://owasp.org/www-project-machine-learning-security-top-10/ (2023), ale 
np. https://owasp.org/www-project-ai-testing-guide/ 

https://owasp.org/www-project-docker-top-10/
https://github.com/OWASP/Docker-Security
https://owasp.org/www-project-open-source-software-top-10/
https://owasp.org/www-project-machine-learning-security-top-10/
https://owasp.org/www-project-ai-testing-guide/


WrongSecrets

https://github.com/OWASP/wrongsecrets?tab=readme-ov-file || https://wrongsecrets.herokuapp.com/ 

https://github.com/OWASP/wrongsecrets?tab=readme-ov-file
https://wrongsecrets.herokuapp.com/


Snakes and Ladders

● węże - zagrożenia (2017)
● drabiny - techniki bezpieczeństwa wspierające rozwój bezpiecznego 

oprogramowania (2018)
● https://github.com/OWASP/www-project-snakes-and-ladders/blob/master/a

ssets/files/web/EN/OWASP-SnakesAndLadders-WebApplications-EN-1v20.p
df 

https://github.com/OWASP/www-project-snakes-and-ladders/blob/master/assets/files/web/EN/OWASP-SnakesAndLadders-WebApplications-EN-1v20.pdf
https://github.com/OWASP/www-project-snakes-and-ladders/blob/master/assets/files/web/EN/OWASP-SnakesAndLadders-WebApplications-EN-1v20.pdf
https://github.com/OWASP/www-project-snakes-and-ladders/blob/master/assets/files/web/EN/OWASP-SnakesAndLadders-WebApplications-EN-1v20.pdf




Juice Shop

● Aplikacja dziurawa jak szwajcarski ser
● Podstawy podstaw
● https://owasp.org/www-project-juice-shop/ 
● https://demo.owasp-juice.shop/#/ 

https://owasp.org/www-project-juice-shop/
https://demo.owasp-juice.shop/#/


Juice Shop



Analiza wymagań || Ocena rozbieżności



ASVS

● Application Security Verification Standard
● testowanie webaplikacji
● wsparcie w bezpiecznym rozwijaniu aplikacji dla developerów
● trzy poziomy

○ L1 - krytyczne
○ L2 - dobrze zaimplementować
○ L3 - tylko dla orłów

● https://owasp.org/www-project-application-security-verification-standard/ 

https://owasp.org/www-project-application-security-verification-standard/


ASVS 4.03 vs. 5.0.0



OWASP Top Ten vs OWASP ASVS ● V1 Encoding and Sanitization
● V2 Validation and Business Logic
● V3 Web Frontend Security 
● V4 API and Web Service
● V5 File Handling
● V6 Authentication
● V7 Session Management
● V8 Authorization
● V9 Self‑contained Tokens
● V10 OAuth and OIDC
● V11 Cryptography
● V12 Secure Communication
● V13 Configuration
●  V14 Data Protection
● V15 Secure Coding and Architecture
● V16 Security Logging and Error Handling 
● V17 WebRTC



MASVS

● https://mas.owasp.org/MASVS/ - ASVS dla urządzeń mobilnych
○ poziomy weryfikacji: L1, L2, Resilience (reverse engineering, manipulowanie danymi)

● https://mas.owasp.org/#our-mission 

https://mas.owasp.org/MASVS/
https://mas.owasp.org/#our-mission


Wdrażanie bezpieczeństwa





Cheat Sheet Series

● Pigułki wiedzy dla programistów
○ https://cheatsheetseries.owasp.org/
○ https://owasp.org/www-project-cheat-sheets/

● Mapowanie wg projektów
○ https://cheatsheetseries.owasp.org/IndexTopTen.html 
○ https://cheatsheetseries.owasp.org/IndexASVS.html
○ https://cheatsheetseries.owasp.org/IndexMASVS.html

https://cheatsheetseries.owasp.org/
https://owasp.org/www-project-cheat-sheets/
https://cheatsheetseries.owasp.org/IndexTopTen.html
https://cheatsheetseries.owasp.org/IndexASVS.html
https://cheatsheetseries.owasp.org/IndexMASVS.html


ASVS 4.0.x



Weryfikacja (testy)



WSTG - Web Security Testing Guide

● testowanie aplikacji i usług webowych
● https://owasp.org/www-project-web-se

curity-testing-guide/ 

https://owasp.org/www-project-web-security-testing-guide/
https://owasp.org/www-project-web-security-testing-guide/


WSTG - Web Security Testing Guide



MASTG

● https://owasp.org/www-project-mobile-app-security/ 

https://owasp.org/www-project-mobile-app-security/


OWASP Secure Headers Project

https://owasp.org/www-project-secure-headers/

https://github.com/OWASP/www-project-secure-headers

https://owasp.org/www-project-secure-headers/%5C
https://github.com/OWASP/www-project-secure-headers


OWASP Secure Headers Project



OWASP Secure Headers Project



https://owasp.org/www-project-security-culture/stable/2-Why_Add_Security_In_Development_Teams/




