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Syzyfowe prace

Lena Sędkiewicz

wdrażanie OWASP Top 10
okiem web developera
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O mnie
● Psycholog, terapeuta wyszkolony w nurcie TSR; 

WWO (https://www.icojarobietu.pl/)
● Pracowałam jako dziennikarka, copywriter, trener 

szermierki
● Napisałam 2 książki
● Od 2021 roku Web Developer sercem i ciałem
● Fanka F1 (Max!) i szydełkowania

https://www.linkedin.com/in/lena-sedkiewicz/

https://msedkiewicz.pl/ 

https://www.icojarobietu.pl/
https://www.linkedin.com/in/lena-sedkiewicz/
https://msedkiewicz.pl/
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Web Developer

● Głównie frontend
● Trochę backend (WordPress)
● Na “froncie” - JS, React, Vue
● “Człowiek od stylowania” + pisanie kodu aplikacji
● Samouk + Bootcamp
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Przyjrzyjmy się
rozwojowi Frontendowca
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Roadmapa dla Frontendowca

● Internet Basics > HTML > CSS > JS > Version 
Control System > Package Managers > 
Framework > More in depth CSS > Build 
Tools > Testing > Authentication Strategies > 
Web Security Basics

● https://roadmap.sh/frontend
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Roadmapa dla Frontendowca

● Internet Basics > HTML > Visual Studio Code > CSS > JS > Prompt 
Engineering > Version Control > Package Managers > Bootstrap 5 and SASS 
JavaScript Frameworks > Tailwind CSS > Build Tools > Testing > TypeScript > 
Web Security (OWASP)

● https://www.freecodecamp.org/news/front-end-developer-roadmap/
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https://www.geeksforgeeks.org/frontend-developer-roadmap/
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https://www.geeksforgeeks.org/frontend-developer-roadmap/
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https://www.geeksforgeeks.org/frontend-developer-roadmap/
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Sytuacja jest niewesoła…
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Kontekst

● Problemy z powiązaniem przyczyn i skutków
○ Np. źle napisanego pod względem bezpieczeństwa kodu z incydentami
○ Np. braku edukacji w dziedzinie cyber u początkujących programistów z negatywnym 

postrzeganiem cyber na dalszej zawodowej drodze

● Konflikt “wojowników” i “kapłanów”
○ “Szybciej” vs. “bardziej przemyślanie”

● Nastawienie na szybki zysk / wynik / efekt
● Bezpieczeństwo kosztuje
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Mindset

● Nastawienie na cel / wykorzystanie, niekoniecznie na lepszy kod
○ Choć jest przestrzeń do rozmów i zdobywania wiedzy

● Firmy szukają raczej “ukształtowanych” programistów
● Tempo zmian nie zawsze pozwala zgłębić temat security
● Przerzucanie się odpowiedzialnością (dev jest od pisania kodu…)
● Luki w edukacji (nie zawsze związane ze zmianą branży…)
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OWASP Top 10
w web developmencie
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OWASP Top 10

● “The OWASP Top 10 is a standard awareness document for developers and 
web application security. It represents a broad consensus about the most 
critical security risks to web applications.”

● https://owasp.org/www-project-top-ten/

● Podnoszenie świadomości najbardziej krytycznych zagrożeń

https://owasp.org/www-project-top-ten/
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OWASP Top 10 v. 2021
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A01:2021
Broken Access Control 
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Konta użytkowników

● 2FA?
● Kolejne hasło  do kolekcji?
● Brak edukacji (manager haseł)
● Customowo pisane rozwiązania vs. dostępne (np. w WordPress) - hardening?
● Wszyscy mają prawo mieć admina…
● Usuwanie starych kont?

● Ma być łatwo, miło i przyjemnie!
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A02:2021
Cryptographic Failures
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https://10web.io/blog/how-to-chang
e-wordpress-password/

MD5…
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HTTP

● Let’s Encrypt
● Dodanie reguł w .htaccess by wszystkie zasoby były serwowane po HTTPS
● Cloudflare i wymuszenie TLS 1.3
● Autoodnawianie certyfikatu (dobrze, by zespół wiedział…)
● SEOwcy lubią to ( ͡❛ ᴗ ͡❛)
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A03:2021
Injection
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Czas Twoim wrogiem…

● Pluginy, wtyczki, CMSy, frameworki, biblioteki…
● Korzystamy, bo “korzystają wszyscy”
● Doświadczenie pozwalające na dobrą sanityzację - CZAS!

● Junior napisze wszystko
● Współpraca Frontendowców i Backendowców
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A04:2021
Insecure Design
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Projektowanie systemu

● Brak współpracy
● Brak wiedzy o security
● Niechęć do implementacji security (“nas to nie dotyczy”)
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Rozwijanie systemu

● Brak zmian w architekturze ( jeśli są konieczne)
● “Łatanie” systemu “na ślinę”
● Zaciąganie długu technologicznego



msedkiewicz.pl

Rekonesans / enumeracja

● Stack technologiczny
○ Trudności z ukryciem (sporo artefaktów)
○ Czas / budżet
○ Serwer też dużo zdradza…

● Współpraca Frontend Deva z Backend Devem?
● Znajomość logiki biznesowej jest ważna, ale…
● … kto jest w stanie “z lotu ptaka” powiedzieć, co jest w aplikacji?

○ Bus factor => Zlepek factor

● Dokumentacja?
● Sekrety?
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A05:2021
Security Misconfiguration
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Oczekiwania użytkownika vs. rzeczywistość

● Chcemy X ficzerów, ale skorzystamy z 10%
● Chcemy, by strona wyglądała ładnie, weźmiemy bibliotekę z której korzystamy 

w nikłym stopniu
● Dodamy kilka pluginów, nie zaszkodzi!

● Error handling? Nie ma czasu!
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A06:2021
Vulnerable and Outdated 

Components
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Oczekiwania użytkownika vs. rzeczywistość

● Aktualizacje?

● Brak czasu
● Brak wiedzy
● Niezrozumienie, jak szybko rozwija się technologa

https://www.wordfence.com/blog/, 
https://solidwp.com/blog/category/wordpress-vulnerability-report/ 

https://www.wordfence.com/blog/
https://solidwp.com/blog/category/wordpress-vulnerability-report/
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Zmiany w technologii

● WordPress - sam CMS, motywy, pluginy
● Porzucanie pewnych rozwiązań w CMS => zmiany w elementach zależnych (np. 

motywy)
● Zmiany w wersjach PHP
● Dynamicznie zmieniające się biblioteki i frameworki (np. React)
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“Gotowe” rozwiązania

● Kto ma ocenić ich bezpieczeństwo?
● Kto ma powiedzieć - tu jest bezpieczniejsza biblioteka?
● A co jeśli ktoś “przechwyci” bibliotekę i doda złośliwą aktualizację?

● Jeśli dev nie śledzi, co się dzieje w cyber (bo np. ma i tak dużo pracy) => dowie 
się o ataku na łańcuch dostaw?
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A07:2021
Identification and 

Authentication Failures
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“Script Kiddies” w akcji

● Łatwo “wyłuskać” login
● Ograniczenie logowania z błędnym hasłem? Nic nie szkodzi, damy różne IP co 

3 próby
● MD5?...
● Pluginy do podtrzymywania sesji dla WP…
● Pluginy do 2FA -> z dystansem
● Cloudflare? Niespecjalnie… (DDoS tak, ale Brute Force czy credential stuffing… 

hm)
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A08:2021
Software and Data 
Integrity Failures
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Potok CI / CD

● Zabezpieczenie własnego komputera
● Webpack
● Serwer
● Github
● Domena
● Dostęp do kont powiązanych z CI/CD
● CDN?...

PS: Czarna magia (⊗̃ ₒ⊗̃) LUB brak dostępu
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A09:2021
Security Logging and 
Monitoring Failures
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Nowe skille dla programisty

● Sztuka czytania logów
● Narzędzia do czytania logów?
● Nadpisanie instalacji + brak logów

● …a serwera to w ogóle proszę nie tykać! 

Dostawca
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A10:2021
Server-Side Request 

Forgery (SSRF)
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SVG

● Niby dobry format….
● …ale taki nie do końca.

Edukacja działu marketingu ¯\_( ͡❛ ‿ ͡❛)_/¯
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Jak żyć?
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Życie web deva…

● Uczysz się tego, co Ci jest potrzebne na projekcie (i do zdobycia pracy)
● Zazwyczaj:

○ Technologia
○ SEO
○ (dostępność)
○ security
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Punkt startowy

● Przestać przerzucać się odpowiedzialnością (Master of Obvious)
● Tworzenie przestrzeni spotkań
● Przesunięcie akcentu nauki cybersecurity wcześniej w rozwoju (przynajmniej 

podstaw teoretycznych)



msedkiewicz.pl

Szukamy rozwiązań

● Edukacja własna
● Edukacja użyszkodników
● Edukacja biznesu
● Trochę mniejsze tempo pracy?

● Długa droga… do osobistej zmiany decydentów i programistów
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Bezpiecznicy na meetupy!
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Dla juniora ( “spokojny” start)

● Kurs od Andrzeja Dyjaka (Ofensywne Testowanie Web Aplikacji)
● Kurs od Kacpra Szurka (Bezpieczny programista)
● Andrii Romasiun - WarsawJS 116 - Writing Secure JavaScript - 

https://www.hacksplaining.com/
● Język angielski…

 

https://www.hacksplaining.com/
https://www.linkedin.com/in/andriir/overlay/about-this-profile/


msedkiewicz.pl

Coś dla midów i seniorów (obowiązkowe)

● OWASP TOP 10
● OWASP Web Security Testing Guide (WSTG)
● OWASP Cheat Sheet Series (OCSS)
● OWASP Application Security Verification Standard (ASVS)
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https://www.linkedin.com/in/lena-sedkiewicz/

https://msedkiewicz.pl/

Dziękuję za uwagę!

https://www.linkedin.com/in/lena-sedkiewicz/
https://msedkiewicz.pl/

