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Higiena cyfrowa
| je] wptyw
na cyberbezpieczenstwo



Czy w branzy cybersecurity dba sie o dobrostan psychiczny, w tym
higiene cyfrowg?
Tylko Ty zobaczysz, jak inni glosuja. Wiecej informacji

Raczej tak. 18%
Srednio (bywa réznie) 1%
Raczej nie. 32%
Nie zastanawial_m sie nad tym. 9%

22 glosy = Glosowanie zamkniete






Specjalistow z branzy cyberbezpieczenstwa

Zr6dto: (1)



Table 1. Countries of work of the respondents Table 2. Position level of the respondents
Position
Senior-level (Professional)
'
(o[ 4% |

ralia Junior level (Professional)

@ less than 100

@ more than 1000 but less than 5000
@ more than 5000 but less than 10000
@ more than 10000

Figure 1. Organization sizes (by number of
employees) of the respondents

Zr6dto: (1)
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Figure 4. Respondents who get a work call during
vacation

Zr6dto: (1)



Zr6dto: (1)



44%

Figure 5. Respondents who are facing or have faced

work stress and burnout

Zr6dto: (1)



)e (not sure)

44%

Figure 5. Respondents who are facing or have faced
work stress and burnout

Figure 6. Respondents who know a colleague or
co-worker with work stress or burnout

Zr6dto: (1)






@ Family Issues
@ Work relationship issues

@ Other (not listed above)

None

Figure 7. Impacts of work stress and burnout

reported by respondents

N
t

Zr6dto: (1)



Table 3. Reasons for cybersecurity professionals’

work stress and burnout’
Reason Percentage

Nature of cybersecurity work
Poor work culture (including but not limited to corporate 4
politics, work ethics, colla tion, disrespect, etc.)

Unrealistic management expectation

Lack of funding for cybersecurity projects or initiatives
Lack of required knowledge and skills in the team
Lack of communication from cybersecurity management

38%
-

Pytanie wielokrotnego wyboru

Zr6dto: (1)



Cybersecurity fatigue - zmeczenie (przecigzenie) bezpieczenstwem

e Presja na spetnianie wymogow (GDPR, HIPAA, etc.)
e /meczeni pracownicy - popetniajg wiecej btedow

Alert fatigue (czesc¢ cybersecurity fatigue)

e Zobojetnienie na krytyczne zagrozenia
e Moze skutkowac przeoczeniem zagrozenia

Wypalenie zawodowe

Zr6dto: (2)



1)

Specjalistow ds cyberbezpieczenstwa

Zr6dto: (2)



e Przynajmniej 6 miesiecy doswiadczenia w roli z regularnym wykorzystaniem
protokotow security

e Adekwatne zadania w ramach pracy: zarzgdzanie alertami, tematem
compliance, utrzymanie bezpieczenstwa w systemach

e Branza: finanse, ochrona zdrowia, IT, sektor edukacyjny

Zr6dto: (2)



Uczestnicy

e 53%-mezczyzni, 47% - kobiety
e Ponad 20% uczestnikédw ma ponad 10 lat doswiadczenia w branzy

Zr6dto: (2)



Cybersecurity Fatigue - Employee Mental Health Mental Health Support - Impact on Productivity
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Impact on Productivity (Average Q16-Q20)
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Cybersecurity Fatigue (Average Q1-Q7) Mental Health Support (Average Q25-Q26)

Fig.2 Impact of cybersecurity fatigue and mental health support on employee well-being and productivity

.Cybersecurity Fatigue — Mental Health: The scatter plot indicates a strong negative relationship between cybersecu-
rity fatigue and employee mental health. As fatigue levels increase, mental health scores decrease, supporting the
hypothesis that fatigue contributes to poor well-being.

Mental Health Support— Productivity: The second scatter plot highlights the positive impact of mental health support
on productivity. Employees with greater access to mental health resources reported higher productivity levels.

Zr6dto: (2)



Brali wakacje / dzien urlopu (28%)

Zmieniali prace (20%)

Nie wiedzieli, co robi¢ (12%)

Siegneli po pomoc rodziny i przyjaciot (10%)

Nie zmierzyli sie ze stresem, wypaleniem zawodowym, problemami ze
zdrowiem psychicznym (10%)

Siegneli po wsparcie zewnetrzne (8%) - counselling

e Zmienili stanowisko w ramach firmy (8%)

e Ztozyli wniosek o podwyzke / awans (4%)

Zr6dto: (1)



Czeyo potrzehowali specjalisci ds cyherhezpieczenstwa?

Work life balance (np. Poprzez elastyczne godziny pracy) (40%)

Wiecej urlopu / czasu poza pracg (18%)

Zmiana przetozonego / wspotpracownika bedgcego powodem stresu (14%)
Podwyzka (12%)

Narzedzia / zasoby wspierajgce radzenie sobie ze stresem i wypaleniem
zawodowym (8%)

Nowe / zrewidowane polityki zdrowia psychicznego i szkolenia (6%)

Awans (2%)

Zr6dto: (1)



Cyfrowy detoks:

e (Ograniczenie alertowania po godzinach pracy
e Praca nad redukcjg stresu oraz powrotem do emocjonalnej rownowagi

Uproszczenie protokotow bezpieczenstwa

e Automatyzacja zadan - zmniejszenie obcigzenia poznawczego

Zr6dto: (2)



Dostep do wsparcia psychicznego

e “Counselling” (doradztwo / terapia)
e Warsztaty z zarzgdzania stresem

Zr6dto: (2)






Dobrostan

Zdrowie

psychiczne




Dobrostan

Zdrowie Higiena

psychiczne Cyfrowa




Dobrostan

‘

Zdrowie Higiena

psychiczne Cyfrowa
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Psycholog, terapeuta

Wykiadowca




Psycholog, terapeuta

Wykiadowca




Psycholog, terapeuta

Wykiadowca

Cyherhezpiecznik



GCzemu jestem taka “zmeczona’?



Ogolny trend?
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9 milionéw lat (goryle) *

6 milionéw lat (szympanse i bonobo)*

35 tysiecy lat (mo6zg zaczyna
przypomina¢ budowg wspotczesny
mézg)**

* Encyklopedia Britannica
** Przystanek Nauka



https://przystaneknauka.us.edu.pl/artykul/ksztalt-naszego-mozgu-jest-efektem-zupelnie-niedawnej-ewolucji

9 milionéw lat (goryle) *

6 milionéw lat (szympanse i bonobo)*

35 tysiecy lat (mo6zg zaczyna
przypomina¢ budowg wspotczesny
mézg)**

50 lat - ewolucja procesorow ***

75 lat / 5- 8 lat - rozwdj Al ****

* Encyklopedia Britannica

** Przystanek Nauka
*** ResearchGate - ewolucja procesoréw wielordzeniowych
**+x Wikipedia, Wikipedia Il, Al Fast Takeoff is Here



https://przystaneknauka.us.edu.pl/artykul/ksztalt-naszego-mozgu-jest-efektem-zupelnie-niedawnej-ewolucji
https://www.researchgate.net/profile/Pranav-Tendulkar/publication/281534326/figure/fig1/AS:488074506444800@1493377438535/Evolution-of-multi-core-processors-1.png
https://en.wikipedia.org/wiki/Timeline_of_artificial_intelligence#/media/File:AI-History-Timeline-300dpi.jpg
https://en.wikipedia.org/wiki/Large_language_model#/media/File:Large-scale_AI_training_compute_(FLOP)_vs_Publication_date_(2017-2024).svg
https://www.youtube.com/watch?v=2zuiEvF81JY
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Higiena cyfrowa?

“Jak zdrowo funkcjonowac w cyfrowym Swiecie”



b~ f\‘\;’/-,*‘ A Al "o

“ .chroniace zdrowie zachowania zwiazane z uzywaniem

technologii informacyjno- komunikacyjnych, zwlaszcza
internetu i urzadzen ekranowych.”

*(0goinopolskie Badanie Higieny Cyfrowej)



Raport z drugiego
Ogdlnopolskiego Badania
Higieny Cyfrowej Dorostych
(2025)

2 kwietnia 2025 opubli

Higiena cyfrowa dorostych™ pokazuje, z
5b dorostych podejmuj

Higiena cyfrowa dorostych
Rapce 7 dngpegn Ogin. 8 Vgimeny C ooy Dceonych ze cheiataby pracowac nad swoim
y yfrowe]

Higiena Cyfrowa Dorostych



https://higienacyfrowa.pl/publikacje/higiena-cyfrowa-doroslych/

. Stawianie granic i kontrola uzywania
urzadzen ekranowych




. Stawianie granic i kontrola uzywania
urzadzen ekranowych

Il. Bezpieczne uzywanie internetu "
1 urzadzen ekranowych ‘




. Stawianie granic i kontrola uzywania
urzadzen ekranowych

Il. Bezpieczne uzywanie internetu
I urzadzen ekranowych

lll. Tworzenie i odhieranie informacji
w internecie




. Stawianie granic i kontrola uzywania
urzadzen ekranowych

Il. Bezpieczne uzywanie internetu
I urzadzen ekranowych
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IV. Inne zalecane zachowania
prozdrowotne zwiazane z uzywaniem
urzadzen ekranowych i internetu



. Stawianie granic i kontrola uzywania
urzadzen ekranowych

Il. Bezpieczne uzywanie internetu o
1 urzadzen ekranowych |

lll. Tworzenie i odhieranie informacji
internecie

V. Inne zalecane zachowania 8
prozdrowotne zwiazane z uzywaniem
urzadzen ekranowych i internetu






~urity » Poor Cyber Hygiene can Cost Organizations up to an Average of $677 Million

Poor Cyber Hygiene can Cost Organizations up to an
Average of $677 Million

=

@

It's been a turbulent year for cybersecurity leaders regarding risk management. Rising geopolitical tensions and

intensifying ransomware activity continue to grow in volume and scale, putting everyone on high alert.

In 2024, we witnessed all industries fall victim to large-scale security breaches - from healthcare and financial services
to the public sector and communications services. As we head into a new year of escalating, malicious cyber activity,

the costly long-term fallout of security breaches will start to impact many on an even larger scale.

ExtraHop’s second annual ‘The True Cost of a Security Breach Report’ examined the short- and long-term financial
impacts of high-profile security breaches on publicly traded companies in 2023 and 2024. The findings showed that

misconfigurations, compromised credentials and phishing attackers were critical elements of all major security

Security Boulevard



https://securityboulevard.com/2025/01/poor-cyber-hygiene-can-cost-organizations-up-to-an-average-of-677-million/

Digital Transformation Without Hygiene: A Leaking Vessel

The Global Cost of Ignoring Digital Hygiene

$10.5 Trillion 277 Days

Estimated global cost Average time to identify & Shut down within 6 months
of cybercrime by 2025 contain a breach (IBM Cost of a major cyberattack (U.S.
(Cybersecurity of a Data Breach Report, National Cyber Security
Ventures, 2024) 2023) Alliance)

skill-mine.com

 $10.5 Trillion - Estimated global cost of cybercrime by 2025 (Cybersecurity Ventures, 2024)

277 days (about 9 months) - Average time to identify & contain a breach (IBM Cost of a Data
Breach Report, 2023)

e 60% of SMBs — Shut down within 6 months of a major cyberattack (U.S. National Cyber Security
Alliance)

Skill Mine


https://skill-mine.com/the-hidden-cost-of-ignoring-digital-hygiene/

Koszty z punktu widzenia “hezpiecznika”?

e Przecigzenie poznawcze
e Stres
e Zwiekszona tendencja do popetniania btedéw

+ Brak wystarczajgcych zasobéw (finansowych i ludzkich)
+ Duza odpowiedzialnosc¢

+ Marginalizowanie tematu bezpieczenstwa

Konflikty i / lub Wypalenie zawodowe






Instytut Cyfrowego .
E[D Obywatelstwa in O

Wiedza ~ Lekcje Higieny Cyfrowej Publikacje v Test Higieny Cyfrowej Oferta szkolen v Studia Kontakt

Test Higieny Cyfrowej ICO

Wypeiniajac ponizszy anonimowy Test
Higieny Cyfrowej ICO nie tylko sprawdzisz,
na ile ja praktykujesz, ale takZze poznasz
najwazniejsze zachowania, ktore pomagaja
chronic zdrowie w Swiecie petnym ekranow.

4

Obazary higleny cyfrows) Pytania w {sécie na wykonanie testu

Wypetnij Test Higieny Cyfrowej ICO

Test Higieny Cyfrowej



https://higienacyfrowa.pl/test-higieny-cyfrowej/

OO0 0ddddd

Wtasciwa postawa ciata

Aktywnos¢ fizyczna

Dieta

Badania kontrolne (w tym wit. D)
Zdrowe relacje spoteczne

Mechanizmy radzenia sobie ze stresem
Odpoczynek

Higiena cyfrowa



Co rohic, jak zyc?



(- VIESTETY, MUSI PAN |
8 0 GRANICZYS \NTERNET J




Jak mowie o higienie cyfrowej?



Mental Wellbeing at Work: Perspectives of Software Engineers CHI 2023, April 2023, Hamburg, Germany

~ Organization

Organization-based policies and
technologies

senior Cross-
leadership Team R department

Team-based policies and
technologies

/ team members " direct
; and 4 o . manager : ‘
dynamics / Individual \
Individual-based policies \ \

and technologies ’

personalities Mental WeIIbelng

background and / /
experience 1 /

Figure 1: Mental wellbeing across individual, team, and organization levels and factors at different levels.



https://dl.acm.org/doi/10.1145/3544548.3581528

Mental Wellbeing at Work: Perspectives of Software Engineers CHI 2023, April 2023, Hamburg, Germany

~ Organization

Organization-based policies and
technologies
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Figure 1: Mental wellbeing across individual, team, and organization levels and factors at different levels.



https://dl.acm.org/doi/10.1145/3544548.3581528
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Problemy ze snem
../ Z zasypianiem
Drazliwosc . s -~~~ “Problemy z oczami
Nerwowosc =~ = = By
~Bol kregostupa / szyi /
" - /' nadgarstka etc.

Stres’ i\;'f_j

M L

e - Problemy z

L

Qbnizenie nastroju.. . koncentracja



Réwnowaga zycia 5
online - offline ‘

(wylogowanie; skupienie na tu i teraz,
niekoniecznie na powiadomieniach)- 1

\ "
r ¢

Analogowe hobby “

(Cos, co pozwoli gtowie = 4
doswiadczy¢ “analogowych”
bodzcow)

..' .. JOMO
o ‘ .

27 R (przyzwolenie na to,
ze co$ nas ominie i
to jest ok)

.

/ Doswiadczanie

4
Y-
T

Swiata offline

s (doomscrolling vs.
@ S wytgczenie
/. = powiadomien)



Filtrowanie tresci

(bycie na biezgco vs. “unfollow”) "y
L
Swiadomosc siebie * £ N
w sieci S 2 B
(gdzie jestem, co publikuje, w . /1 \ {
jakie dyskusje sie angazuje, e " : y Q -
jakie informacje udostepniam) " & ,-.~\'3',\' &

1

Zgodananude . = N
(unikanie przebodzcowania; nie szukqnie A ‘ : ,
przebodzcowania) ‘Y . e

Cyfrowy detoks

(dzien bez komoérki /
telewizora / tabletu...)

r

Praca w skupieniu

(bloki pracy w skupieniu;
wytgczone powiadomienia;
F11 i mniej zaktadek w
przegladarce)



Herbatka ze soiem

Herbatka ze Smokiem: Higiena Cyfro...

Not The Hidden Wiki - 1/10

"Herbatka ze Smokiem" czyli na
tropie higieny cyfrowej -...

Not The Hidden Wiki

"Herbatka ze Smokiem® czyli na
tropie higieny cyfrowe;j -...

Not The Hidden Wiki

"Herbatka ze Smokiem® czyli na
tropie higieny cyfrowe;j -...

Not The Hidden Wiki

"Herbatka ze Smokiem® czyli na
tropie higieny cyfrowe;j -...

Not The Hidden Wiki

https://www.youtube.com/watch?v=05GHxBKRi20&list=PL8q

JJNOBAy_eC-jCiryJOALT6NVRO1X1g
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Co w ciele jest ok? Ha .
(skanowanie ciata) > A
{

// Ny

Redukcja leku \\-,\ - Obserwowanie

« otoczenia
\(na pOZ|Om|e Cla+ ) ; (skupienie na bodzcach
. \ / wizualnych)
o €

Cwiczenia-nerw btedny ~, =



REBEKKAH LADYNE CATHERINE M. PITTMAN,
ELIZABETH M. KARLE

Zalekniony
mozg

JAK POKONAC STRES
ORI DRARTYRON JAK DZIEKI SILE NEURONAUKI

ATAKI PANIKI | ZAMARTWIANIE SIE

Wydawnictwo Uniwersytetu Jagielloriskiego




ALEX KORB

Rownia
WzZnosz3yca

POKONAJ DEPRESIJE
Z POMOCA NEURONAUKI

Wydawnictwo Uniwersytetu Jagielloriskiego




https://www.linkedin.com/in/lena-sed

https://www.linkedin.com/company/net- he-h
idden-wiki/ 8 N

https://lenasedkiewicz.com/

https://lenasedkiewicz.com/pl/resources/digit
alhygene/



https://www.linkedin.com/in/lena-sedkiewicz/
https://www.linkedin.com/company/not-the-hidden-wiki/
https://www.linkedin.com/company/not-the-hidden-wiki/
https://lenasedkiewicz.com/pl/slides
https://lenasedkiewicz.com/pl/resources/digitalhygene/
https://lenasedkiewicz.com/pl/resources/digitalhygene/

(1) A Survey-Based Quantitative Analysis of Stress Factors and Their Impacts
Among Cybersecurity Professionals, Sunil Arora, John D. Hastings
(2) Digital detox: exploring the impact of cybersecurity fatigue on employee

productivity and mental health, Filiz Mizrak, Hatice Gokge Demirel, Okan
Yasar, Turhan Karakaya



