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A co na to badacze?
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Pytanie wielokrotnego wyboru
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Inne zagrożenia w cyber?

Cybersecurity fatigue - zmęczenie (przeciążenie) bezpieczeństwem

● Presja na spełnianie wymogów (GDPR, HIPAA, etc.)
● Zmęczeni pracownicy - popełniają więcej błędów

Alert fatigue (część cybersecurity fatigue)

● Zobojętnienie na krytyczne zagrożenia
● Może skutkować przeoczeniem zagrożenia

Wypalenie zawodowe
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351
Specjalistów ds cyberbezpieczeństwa
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Dodatkowe wymagania

● Przynajmniej 6 miesięcy doświadczenia w roli z regularnym wykorzystaniem 
protokołów security

● Adekwatne zadania w ramach pracy: zarządzanie alertami, tematem 
compliance, utrzymanie bezpieczeństwa w systemach

● Branża: finanse, ochrona zdrowia, IT, sektor edukacyjny
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Uczestnicy

● 53% - mężczyźni, 47% - kobiety
● Ponad 20% uczestników ma ponad 10 lat doświadczenia w branży
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● Brali wakacje / dzień urlopu (28%)
● Zmieniali pracę (20%)
● Nie wiedzieli, co robić (12%)
● Sięgnęli po pomoc rodziny i przyjaciół (10%)
● Nie zmierzyli się ze stresem, wypaleniem zawodowym, problemami ze 

zdrowiem psychicznym (10%)
● Sięgnęli po wsparcie zewnętrzne (8%) - counselling
● Zmienili stanowisko w ramach firmy (8%)
● Złożyli wniosek o podwyżkę / awans (4%)

Jak sobie radzili specjaliści ds. bezpieczeństwa
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● Work life balance (np. Poprzez elastyczne godziny pracy) (40%)
● Więcej urlopu / czasu poza pracą (18%)
● Zmiana przełożonego / współpracownika będącego powodem stresu (14%)
● Podwyżka (12%)
● Narzędzia / zasoby wspierające radzenie sobie ze stresem i wypaleniem 

zawodowym (8%)
● Nowe / zrewidowane polityki zdrowia psychicznego i szkolenia (6%)
● Awans (2%)

Czego potrzebowali specjaliści ds cyberbezpieczeństwa?
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Co było pomocne?

Cyfrowy detoks:

● Ograniczenie alertowania po godzinach pracy
● Praca nad redukcją stresu oraz powrotem do emocjonalnej równowagi

Uproszczenie protokołów bezpieczeństwa

● Automatyzacja zadań - zmniejszenie obciążenia poznawczego
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Co było pomocne?

Dostęp do wsparcia psychicznego

● “Counselling” (doradztwo / terapia)
● Warsztaty z zarządzania stresem
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Psycholog, terapeuta

Programistka

Cyberbezpiecznik

Wykładowca



Czemu jestem taka “zmęczona”?



Ogólny trend?











?







9 milionów lat (goryle) * 

6 milionów lat (szympanse i bonobo)* 

* Encyklopedia Britannica
** Przystanek Nauka

35 tysięcy lat (mózg zaczyna 
przypominać budową współczesny 

mózg)** 

https://przystaneknauka.us.edu.pl/artykul/ksztalt-naszego-mozgu-jest-efektem-zupelnie-niedawnej-ewolucji


75 lat / 5 - 8 lat - rozwój AI ****

50 lat - ewolucja procesorów ***

9 milionów lat (goryle) * 

6 milionów lat (szympanse i bonobo)* 

* Encyklopedia Britannica
** Przystanek Nauka

*** ResearchGate - ewolucja procesorów wielordzeniowych
**** Wikipedia, Wikipedia II, AI Fast Takeoff is Here   

35 tysięcy lat (mózg zaczyna 
przypominać budową współczesny 

mózg)** 

https://przystaneknauka.us.edu.pl/artykul/ksztalt-naszego-mozgu-jest-efektem-zupelnie-niedawnej-ewolucji
https://www.researchgate.net/profile/Pranav-Tendulkar/publication/281534326/figure/fig1/AS:488074506444800@1493377438535/Evolution-of-multi-core-processors-1.png
https://en.wikipedia.org/wiki/Timeline_of_artificial_intelligence#/media/File:AI-History-Timeline-300dpi.jpg
https://en.wikipedia.org/wiki/Large_language_model#/media/File:Large-scale_AI_training_compute_(FLOP)_vs_Publication_date_(2017-2024).svg
https://www.youtube.com/watch?v=2zuiEvF81JY




















Higiena cyfrowa?

“jak zdrowo funkcjonować w cyfrowym świecie”



*(Ogólnopolskie Badanie Higieny Cyfrowej)

“...chroniące zdrowie zachowania związane z używaniem 
technologii  informacyjno- komunikacyjnych, zwłaszcza 

internetu i urządzeń ekranowych.”*



Higiena Cyfrowa Dorosłych

https://higienacyfrowa.pl/publikacje/higiena-cyfrowa-doroslych/


I. Stawianie granic i kontrola używania 
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Koszty?



Security Boulevard

https://securityboulevard.com/2025/01/poor-cyber-hygiene-can-cost-organizations-up-to-an-average-of-677-million/


Skill Mine 

https://skill-mine.com/the-hidden-cost-of-ignoring-digital-hygiene/


Koszty z punktu widzenia “bezpiecznika”?

● Przeciążenie poznawcze
● Stres
● Zwiększona tendencja do popełniania błędów

+ Brak wystarczających zasobów (finansowych i ludzkich)
+ Duża odpowiedzialność
+ Marginalizowanie tematu bezpieczeństwa

Konflikty i / lub Wypalenie zawodowe



Wnioski?



Test Higieny Cyfrowej

https://higienacyfrowa.pl/test-higieny-cyfrowej/


❏ Właściwa postawa ciała
❏ Aktywność fizyczna
❏ Dieta
❏ Badania kontrolne (w tym wit. D)
❏ Zdrowe relacje społeczne
❏ Mechanizmy radzenia sobie ze stresem
❏ Odpoczynek
❏ Higiena cyfrowa



Co robić, jak żyć?





Jak mówić o higienie cyfrowej?
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https://dl.acm.org/doi/10.1145/3544548.3581528


Źródło

higiena cyfrowa

https://dl.acm.org/doi/10.1145/3544548.3581528


Korzyści dla firmy



Doświadczanie



Osobista zmiana



Jak zjeść słonia?



Problemy ze snem 
/ z zasypianiem

Problemy z oczami

Ból kręgosłupa / szyi / 
nadgarstka etc.

Problemy z 
koncentracją

Drażliwość

Nerwowość

Stres

FOMO

Obniżenie nastroju



Równowaga życia
online - offline

(wylogowanie; skupienie na tu i teraz, 
niekoniecznie na powiadomieniach)

Analogowe hobby

(Coś, co pozwoli głowie 
doświadczyć “analogowych” 

bodźców)

JOMO

(przyzwolenie na to, 
że coś nas ominie i 

to jest ok)

Doświadczanie 
świata offline

(doomscrolling vs. 
wyłączenie 

powiadomień)



Świadomość siebie 
w sieci

(gdzie jestem, co publikuję, w 
jakie dyskusje się angażuję, 

jakie informacje udostępniam)

Filtrowanie treści
(bycie na bieżąco vs. “unfollow”)

Cyfrowy detoks
(dzień bez komórki / 
telewizora / tabletu…)

Praca w skupieniu

(bloki pracy w skupieniu; 
wyłączone powiadomienia; 

F11 i mniej zakładek w 
przeglądarce)

Zgoda na nudę
(unikanie przebodźcowania; nie szukanie 

przebodźcowania)



https://www.youtube.com/watch?v=O5GHxBKRi2o&list=PL8q
JjNOBAy_eC-jCiryJOALT6NvR01X1g





Redukcja lęku



Redukcja lęku
(na poziomie ciała)

Co w ciele jest ok?
(skanowanie ciała)

Obserwowanie 
otoczenia

(skupienie na bodźcach 
wizualnych)

Ćwiczenia - nerw błędny







❏ https://www.linkedin.com/in/lena-sedkiewicz/

❏ https://www.linkedin.com/company/not-the-h
idden-wiki/

❏ https://lenasedkiewicz.com/ 

❏ https://lenasedkiewicz.com/pl/resources/digit
alhygene/ 

https://www.linkedin.com/in/lena-sedkiewicz/
https://www.linkedin.com/company/not-the-hidden-wiki/
https://www.linkedin.com/company/not-the-hidden-wiki/
https://lenasedkiewicz.com/pl/slides
https://lenasedkiewicz.com/pl/resources/digitalhygene/
https://lenasedkiewicz.com/pl/resources/digitalhygene/


(1) A Survey-Based Quantitative Analysis of Stress Factors and Their Impacts 
Among Cybersecurity Professionals, Sunil Arora, John D. Hastings

(2) Digital detox: exploring the impact of cybersecurity fatigue on employee 
productivity and mental health, Filiz Mizrak, Hatice Gökçe Demirel, Okan 
Yasar, Turhan Karakaya


